
Geschäftsführer-Haftung bei Cyber-Angriffen

GERARD Cyber-Security-Check

Im Rahmen des GERARD Cyber-Security-Checks werden fünf zentrale Themenbereiche für Geschäftsführer 

überprüft. Diese werden in der Abschlusspräsentation zusammengefasst und nach einem Fünf-Sterne-Rating 

bewertet, um Ihnen eine transparente und verständliche Einschätzung Ihrer IT-Sicherheit zu geben:
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Netzwerk Security

Die Sicherheit des 

Netzwerks ist ein 

entscheidender Aspekt des 

IT-Sicherheitskonzepts. Wir 

überprüfen, ob Ihr 

Netzwerk ausreichend vor 

Cyberangriffen geschützt 

ist und bewerten die 

Implementierung von 

Firewalls, Intrusion-

Detection-Systemen und 

die Sicherheit der 

Netzwerkprotokolle.

Die Ausfallsicherheit 

bewertet, ob Ihr 

Unternehmen bei einem IT-

Ausfall oder einer Störung 

weiterhin betriebsfähig 

bleibt. Unser Check 

bewertet, wie schnell 

Systeme wiederhergestellt 

werden können und ob 

Maßnahmen zur 

Risikominderung etabliert 

sind.

Ausfallsicherheit

Ein sicheres Backup-

System, das gegen 

Ransomware-Angriffe 

geschützt ist, verhindert 

Datenverluste im Falle 

eines Angriffs. Wir prüfen, 

ob Ihre Backup-Strategie 

ausreichend gegen 

Bedrohungen abgesichert 

ist.

Backup

Das Risikomanagement 

identifiziert potenzielle 

Schwachstellen in Ihrer IT-

Infrastruktur. Wir bewerten, 

wie gut Sie diese 

Schwachstellen erkennen, 

beheben und verhindern 

können.

Risikomanagement 

Cyberangriffe können 

jederzeit stattfinden. Eine 

kontinuierliche 

Überwachung Ihrer 

Systeme durch eine 24/7 

Cyber Defense stellt sicher, 

dass Bedrohungen 

rechtzeitig erkannt und 

abgewehrt werden. Unser 

IT-Security-Check bewertet, 

wie effektiv Ihre 

Abwehrmaßnahmen sind.

24/7 Cyber Defense
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https://www.gerard.de/cyber-security-check/
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